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Agrupamento de Escoas Twinning

Dispositivos moveis - aprendizagens familiares

Agrupamento de Escolas Miranda do Corvo
27 de maio de 2021

Luis Gongalves | Miguela Fernandes



2 02 0 This Is What Happens In An
Internet Minute

facebook.

0o 2.5 Million
| Snaps
iﬂ‘ @ w‘m E A .

.
2,

190 Million
. Emails Sent

Created By:
W @Lorilewis
W @OfficiallyChadd

Fonte: https://twitter.com/lorilewis/status/1237753508201402371



https://twitter.com/lorilewis/status/1237753508201402371

Acontecimentos online

Situacoes que te fizeram sentir desconfortavel,
assustado ou a pensar que nao deverias ter visto

2014 B8 2018
25% 25%
23%
17%
15%
9% 9%
3%
9 aos 10 anos 1-12 13-14 15-17

Fonte: Como usam a Internet as criancas e jovens portugueses? | Portugal | PUBLICO (publico.pt)



https://www.publico.pt/2019/02/23/infografia/usam-internet-criancas-jovens-portuguesas-303

Aplicacoes de comunicacao Android a nivel mundial
2021

Messages shared by WhatsApp users
Voice or video calls

Amount spent online by consumers
People engaging with Reddit content
Hours streamed by Netflix users

Stories posted by Instagram users
Amount worth of payments sent by Venmo users
Participants hosted in Zoom meetings
Messages shared by Facebook users
Photos uploaded by Facebook users

Clicks on business profile ads on Instagram
Jobs applied to by Linkedin users

Users connected by Microsoft Teams

Fonte: https://www.statista.com/statistics

Amount per minute
41,666,667
1,388,889
1,000,000
479,452
404,444
347,222
239,196
208,333
150,000
147,000
138,889
69,444

52,083

Telegram

Signal Private Messenger

WhatsApp Messenger

WhatsApp Business

iP - Messaging, Voice and Video Calling

Messenger €° Text and Video Chat for
Free

Truecaller: Caller ID, block fraud & scam

calls

Discord - Talk, Video Chat & Hang Out
with Friends

Cetcontact

Messenger Lite: Free Calls & Messages

10

15 20 25 30

Number of downloads in millions

3932

40

45


https://www.statista.com/statistics

POPULACAO
| | DIGITAL

GLOBAL A

PARTIR DE

JANEIRO DE
1 2021

Active mobile internet Active social media users ctive mobile social media

Users

Fonte: Internet users in the world 2021 | Statista



https://www.statista.com/statistics/617136/digital-population-worldwide/
https://www.statista.com/statistics/617136/digital-population-worldwide/

20 empregos em ascensao para 20

A Increasing demand

1 [Data Analysts and Sclantists
2 Al and Machine Learning Speclallsts
3 Blg Data Speclallsis
4 Dighal Markaeting and Strateqy Spaclallsts
5 Procass Automatlon Speclallsts
[ Businass Devalopment Professlonals
T Dlghal Transtormation Spechkallsts
B Information Sacurlty Analysts
L Soltware and Appllcations Developers
10 Intarnat of Things Spaclallsts
11 Projact Managers
12 Business Services and Adminlstration Managers
13 Database and Network Professlonals
14 Robotics Englnears
15 Strateglc Advlsors
16 Managemant and Organlzation Analysts
17 FinTech Englnesars
18 Mechanlcs and Machinery Repalrors
19 Organlzational Development Spaclallsts
20 Hlsk Management Speclalisis

N  Decreasing demand

-

O m = @ m & W R
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Data Entry Clerks

Adminlstrative and Executive Secretarles
Accounting, Bookkeeping and Payroll Clerks
Accountants and Auditors

Assembly and Factory Workears

Business Sarvicas and Adminlstration Managers
Cllent Informatlon and Customer Service Workers
Genaral and Operatlons Managers

Mechanlcs and Machinery Hapalrers
Matarlal-Recording and Stock-Keaping Clarks
Financlal Analysts

Posial Service Clerks

Salas Rep., Wholesala and Manuf., Tech. and Scl.Products
Relationship Managears

Bank Tellers and Related Clerks

Door-To-Door Sales, Mews and Streat Vandors
Flactronlcs and Telecoms Installers and Repalrers
Human Resources Speclallsts

Tralning and Davelopmant Spaclallsis

Constructlon Laborars



A internet é fabulosal


https://commons.wikimedia.org/wiki/File:Oxygen480-categories-applications-internet.svg
https://creativecommons.org/licenses/by-sa/3.0/

Internet —um mundo de informacao

Pesquisar
informacao
para trabalhos
de casa e
investigacao

Publicar e
guardar fotos
e imagens;

Ver videos e
ouvir musica;

Comunicar
com amigos e
familia -
videochamada

ATANY O

Jogar, fazer
puzzles e
divertir-se

Efetuar
compras
online,
reservas de
viagens

Ver noticias e
ler opinides




Redes sociais

10 0 v 6 o

Facebook Messenger  WhatsApp Twitter Instagram You Tube

@ 0wE o

Pinterest Snapchat Twitch Tik Tok You Tube Kids




Mas... As regras sao
importantes!



Estar Estar Ser
informado atento exemplo
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Em qualquer espaco em casa

Em computadores no seu quarto

Em casa dos amigos

Na escola

Em clubes

Na biblioteca

Nos centros comerciais

Nos centros desportivos

Nos cafés

Na rua
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Que
1 tecnologia?
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Como acedem? —

Smartphon
es

Computado
res /
computado
res
portateis







O que fazem as nossas criancas online?

>

N
2!




Que perigos
existem?




Perigos — 3 categorias

Conteudos improprios, legais
ou ilegais, tais como a
pornografia, pornografia
infantil, violéncia, odio,
racismo e outros ideais
extremistas, estao facilmente
disponiveis a criancas e
jovens através de uma grande
variedade de dispositivos.



https://ohie.org/shared-health-record/
https://creativecommons.org/licenses/by/3.0/

A imagem Esta Fotografia de Autor Desconhecido esta licenciada ao abrigo da CC BY-SA

Perigos — 3 categorias

Contactos potenciais por parte
de pessoas mal-intencionadas,
gue usam o email, salas de chat,
instant messaging, foruns,
grupos de discussao, jogos
online e telemoveis para
ganharem acesso facil a criancas
e jovens e que poderao desejar
fazer-lhes mal e engana-las,
representam uma verdadeira
ameaca.



https://it.wikipedia.org/wiki/File:WLM_logo-2.svg
https://creativecommons.org/licenses/by-sa/3.0/

Perigos — 3 categorias

Comercio - praticas
comerciais e publicitarias nao-
éticas que, nao distinguindo a
informacao da publicidade,
podem enganar criancas e
jovens, promover a recolha de
informacoes que violam a sua
privacidade e promover a
venda direta a criancas,
atraindo-as a fazerem
compras nao autorizadas.

A imagem Esta Fotografia de Autor Desconhecido esta licenciada ao abrigo da CC BY-SA


https://www.adhugger.net/2018/12/03/online-shopping-across-the-eu-easier-from-3-december/
https://creativecommons.org/licenses/by-sa/3.0/

Perigos + 2

Comportamentos
irresponsaveis ou
compulsivos que, aliados ao
uso excessivo da tecnologia
podem resultar na reducao da
sociabilidade e do
aproveitamento escolar,
podendo mesmo conduzir a
dependéncia. ¢ imsge st s At oot

licenciada ao abrigo da CC BY



http://sooner.nu/save-date-self-regulated-learning-tel-environments-research-workshop/
https://creativecommons.org/licenses/by/3.0/

Perigos — 2

corresponde a violacao dos
direitos de autor, resultante da copia,
partilha, adulteracao ou pirataria de
conteudos protegidos pela lei, tais
como programas de computador,
textos, imagens, ficheiros de dudio e/ou
video, para fins particulares, comerciais
ou de plagio em trabalhos escolares ou
outros, pode resultar em graves
problemas de natureza juridica e até
financeira.

A imagem Esta Fotografia de Autor Desconhecido esta licenciada ao abrigo da CC
BY-SA


https://en.wikipedia.org/wiki/File:Copyright-problem.svg
https://creativecommons.org/licenses/by-sa/3.0/

Principais problemas de seguranca na
nternet

* Tempo de online

* Privacidade e roubo de identidade
e Cyberbullying

e Conteudo inadequado
 Aliciamento online

* Sexting

* Radicalizacao

* Pornografia

* Reputacao online



O que fazer?

* Pedir autorizacao para aceder a Internet

* Definir espacos e horas de utilizacao

* Atualizar software e utilizar plugins de bloqueio
 Utilizar motores de busco protegidos ou para criancas
* Manter informacao pessoal privada

* Promover o dialogo
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Controlo parental



<« —=> (C @& google.com O ""- » ‘

=z Apps ™ Gmail E YouTube E International Projec...

Gmail Imagens ses

Google

Q Definicdes de pesquisa
Pesquisa avancada
Pesquisa Google Sinto-me com sorte
Os seus dados na Pesquisa
Disponibilizado pelo Google em: English
Historico de pesquisas
Fortugal Pesquisar na ajuda
N Neutralizacio de emissfes de carbono desde 2007 | Enviar feedback




c B google.com/preferences W

ps W Bookmarks Promote Image - Cl.., MineLlraft Arduino Importade do Firefox ¢ Spiral - Free collab... ¥ Cuiver- 3D C
earch results SafeSearch Filters
anguages Turning on SafeSearch helps hide explicit content, like pornography. SafeSearch preferences may be set

by your device or network administrator. If you can't tum it off, check with the administrator of your network
lelp or device.

+ Turn on SafeSearch | Learn more

Results per page

10 20 30 40 &0 100
Faster Slower

Private results

Choose whether Search can show you private results based on info in your Google Account
uardar



Pan SOBREOPEGI ~+  RECOMENDACAO v
Europeon

Game
Information CONTACTE-NOS

PEGI ONLINE EDITORES Bl Portuguese, Portugal ~

Q ENTER GAME TITLE SEARCH 3= EXTENDED SEARCH

O PEGI ajuda os pais a tomar
decisOes informadas quando
compram videojogos.

O PEGI fornece classificacoes etarias para videojogos em 38 paises
europeus. A classificacao etaria confirma que o jogo é

adequado para os jogadores de determinada idade. O PEGI tem
em conta qual a idade adequada para se jogar determinado jogo,

nao o nivel de dificuldade.

SAIBA MAIS —

DOIS NIVEIS DE INFORMACAO PARA ORIENTACAO: OS
ROTULOS DE CLASSIFICACAO ETARIA DO PEGI

SEA21618

OS DESCRITORES DE CONTEUDO

"i‘t#\‘ﬂ‘gzﬁ'@

BAD LANGUAGE DISCRININATION SANELING VISLENCE GANE PURCNASES

COMO CLASSIFICAMOS 0S JOGOS —



Google

Centro de seguranca Vista geral A sua seguranga A sua privacidade Para familias Principios

Supervisdo parental Experiéncias adequadas para familias Sugestdes para familias

Ajuda-lo a definir regras digitais basicas

O Family Link pode ajuda-lo a compreender melhor a forma como as criangas mais novas ou mais
velhas exploram o mundo online, bemn como a gerir as respetivas contas e dispositivos compativeis.
Pode definir limites adequados a sua familia ao gerir aplicagdes, controlar o tempo de utilizagao,

definir uma hora de dormir no dispositivo da crianca e muito mais.

@® Family Link



Configurar o Family Link

» Faga o download do Family Link.
+ Adicione o recurso de supervisdo & Conta do Google da crianga ou crie uma para ela.
+ Selecione suas configuragdes.

Saiba mais sobre como criar ou gerenciar Contas do Google para criangas.

Anuncios em apps da secao "Familia”

Em geral, os anuncios sdo exibidos de acordo com a classificagdo etaria do app ou do jogo. No entanto, a
veiculagdo de anuncios pode mudar ao longo do tempo. Por isso, verifique periodicamente o tipo de contetdo
exibido.

Caso voceé veja publicidade inadequada para a faixa etaria do publico do app, denuncie o anancio ao Google.

Usar o controle dos pais para restringir o acesso a conteudo para
maiores

Caso vocé compartilhe o smartphone ou tablet Android com outras pessoas, inclusive criangas, podera ativar o
controle dos pais para bloguear downloads ou compras de contelido com base na classificacdo etaria. E
possivel definir diferentes configuragdes do controle dos pais para cada dispositivo e tipo de conteldo.

Saiba mais sobre como configurar o controle dos pais.

Conteudo digital e apps do Google
Play

[E] Primeiros passos no Google Play
[E Ajuda por tipo de produto

[E Fazer o download de conteudo digital e
apps Android na Google Play Store

[E] Guia do Google Play para pais

[E Encontrar o app Google Play Store



kasperSky UsSD v My Kaspersky ~

Products v Renew Downloads Support Resource Center Blog v
$13.49*
c"-‘ 4 r;g
Save 10%

Kaspers ky Protects all the. chi!‘c!ren in
Safe Kids your family (%)

BUY NOW

GET 7-DAY FREE TRIAL

-

Auto-Renewal (’7_-‘,»



FAMILY SCHOOLS BUSINESS HELP

Why Qustodio How does it work? F

Keep your child's device
use safe, productive, and

fun
Qustodio provides concerned parents with A w S N )
smart tools to help supervise kids online. =y L\

Q 4

Vg


https://www.qustodio.com/en/family/why-qustodio/

DuckDuckGo

Pesquise a web sem ser rastreado Q

Cansado de ser rastreado online? Nos podemos ajudar.

Receba protecdo de privacidade continua no seu navegador gratuitamente com uma Unica transferéncia:
@ Pesquisa Privada @ Bloqueador De Rastreic @ Codificacdo Do Site

Adiclone DuckDuckGo a Chrome

W A1 Avaliado em 4.4/5

Jis


https://duckduckgo.com/

@ Mavegagdo privada
(& Q Jisar com G ou introduzir enderege ‘esquisar i o 0‘

'—E Importar marcadores..., @& Comecar aqui ﬂ Mais acedidos S ESGT - Assiduidade de... ESGT - LMS - Escola Superior ... CCHNA Global Proble... Inappropriate or explic... @& Movo separador
F . q F PRrop F P

e Estid numa janela privada

O Firefox limpa o seu historico de pesquisa e navegacao quando sai da aplicacao ou fecha todos os
separadores e janelas de navegacdo privada. Embora nao o torne anonimo(a) para sites ou para o seu
provedor de servico de Internet, isto toma mais facil manter privado o que faz na Internet de alguem

gue utilize este computador.

Mitos comuns acerca da navegacao privada

Precisa de mais privacidade?

Experimente a Mozilla VPN




INICIO DOCUMENTOS SEGURANCADIGITAL RECURSOS PARTILHA DE PRATICAS FERRAMENTAS FAQ APOIOS

»

Seguranca Digital

Num momento em que as aulas deixaram de ser presenciais e passaram a ser realizadas a distancia, varias plataformas e servicos da Internet estao a ser
usados por professores e alunos como um meio educacional valioso, para que todos continuem conectados e a interagir. Ciente de que, atualmente, parte
do nosso dia & passado online, a Direcao-Geral da Educacao, alerta para a importancia de cuidados a ter na utilizacao de ferramentas e servicos de Internet,

sugerindo um conjunto de iniciativas e recursos de sensibilizacao de Educacao para a Cidadania Digital. Disponibiliza ainda um conjunto de recomendacoes

situacoes de risco online, que criancas e jovens podem enfrentar.


https://apoioescolas.dge.mec.pt/segurancadigital

ALUNOS ENCARREGADOS DE EDUCACAO ESCOLAS RECURSOS

INICIATIVAS LA NA ESCOLA RECONHECIMENTO FORMACAO

ENCARREGADOS DE EDUCACAO

O QUE E O BULLYING? O QUE NAO SE PODE DIZER A UMA VITIMA

E um comportamento:

. Se eles te batem, bate-lhes tambéb)!

| 1

- Adotado entre pares; ——18?02[85&-3«3}&4 es! . J =] [

- Agressivo e intencional; _—f_ﬁ}im scolagas' N [ ’ 1 |

- repetido; - Isso sao cqylsas degcnan;a .‘

- Envolvendo desigualdade e abuso de poder. —E Tinsdes.jbmdeffnd rtT | l L %


https://www.sembullyingsemviolencia.edu.gov.pt/?page_id=24777

Centro
Internet

Segura

Parentalidade QUC—":FO Sa ber

Digital

Ferramentas de Ferramentas de Controlo Parental

Controlo Parental L -~ _ o _
Utilizacdc de software especifico, por parte dos pais ou responsaveis legais de

criangas e jovens, para controlar os contetudos visualizados no computador ou noutre

Riscos e : " . " . .
dispositivo, os horarios permitidos e os programas gue tém permissao para executar.
Comportamentos v @
Online
Requisitar
Sessio de
Ameacas e Sensibilizacio
Vulnerabilidades v
Digitais

Fonte: https://www.internetsegura.pt/FerramentasControloParental



https://www.internetsegura.pt/FerramentasControloParental

0 Alex esta a jogar no telemoével e salta uma

janela a pedir o nimero de telemoével para i
passar de nivel. : 0 Alex tem um telemével novo.

Ele quer mesmo continuar a jogar... Um dia, enquanto navegava pela Net, encontrou
um site onde havia muitos toques gratis.

www.seguranet.pt

Fonte: https://www.seguranet.pt/pt/cartazes-o-que-farias



https://www.seguranet.pt/pt/cartazes-o-que-farias

oc? Pensa em como te
podes proteger onlinel

Alguém estd a divulgar mensagens ofensivas
sobre ti nas redes sociais. Sabes quem as enviou?

daD



https://www.betterinternetforkids.eu/documents/167024/200181/Think+about+how+to+protect+yourself+online+PT.pdf/8e90d531-cd60-41da-b84a-26dfc6ae328d

Referéncias

e https://www.seguranet.pt/pt/estudo-em-casa-recomendacoes-de-seguranca
e https://cartilha.cert.br/

e Como usam a Internet as criancas e jovens portugueses? | Portugal | PUBLICO
(publico.pt)

e https://www.internetmatters.org/pt/issues/

 Encarregados de Educacao — Escola Sem Bullying | Escola Sem Violéncia

* https://hackinghate.eu/toolkit/resources/

* http://pisca.seguranet.pt/

* https://www.webwise.ie/category/parents/advice/

e Estudo


https://www.internetmatters.org/pt/about-us/
https://www.internetmatters.org/pt/about-us/
https://www.publico.pt/2019/02/23/infografia/usam-internet-criancas-jovens-portuguesas-303
https://www.internetmatters.org/pt/issues/
https://www.sembullyingsemviolencia.edu.gov.pt/?page_id=24777
https://hackinghate.eu/toolkit/resources/
http://pisca.seguranet.pt/
https://www.webwise.ie/category/parents/advice/
https://bibliotecadigital.ipb.pt/bitstream/10198/7621/1/Crian%C3%A7a%20e%20%28in%29seguran%C3%A7a%20na%20internet%20estudo%20de%20caso%20no%203%C2%BA%20ciclo%20do%20ensino%20b%C3%A1sico.pdf

abrigo


https://linguacultura.wordpress.com/2012/10/13/uma-msica-para-fabia-ein-lied-fr-fabia/
https://creativecommons.org/licenses/by-nc-nd/3.0/

